POLITICA DE PRIVACIDADE DA
GRAO GESTAO DE RECURSOS LTDA.

Em vigor desde 28/08/2023

POR FAVOR, LEIA ESTA POLITICA DE PRIVACIDADE COM ATENCAO,
POIS O USO DA PLATAFORMA GRAO POR VOCE DEMONSTRA A SUA
CONCORDANCIA COM ESTES TERMOS

Esta Politica de Privacidade da GRAO GESTAO DE RECURSOS LTDA.,
sociedade limitada, com sede na Rua Pedroso Alvarenga, n°® 900, no Estado de
Sdo Paulo, na Cidade de S&ao Paulo, inscrita no CNPJME sob o n°
43.739.164/0001-48, (“GRAQO” e “Politica de Privacidade”) dispde sobre o
Tratamento dos Dados Pessoais obtidos de usuéarios ao se cadastrar, acessar
elou utilizar o aplicativo para celular/tablet e/ou o website da GRAO
(www.grao.com.br) (“Usuarios”), em parceria com Terceiros, conforme abaixo
definidos. As referéncias nesta Politica de Privacidade a “Plataforma GRAO” ou
“Plataforma” s&o referéncias ao aplicativo e ao website da GRAO.

As letras grafadas com a inicial em maiusculo, no singular ou no plural, quando
nao tiverem definicdo expressa na presente Politica de Privacidade, devem ser
interpretadas conforme definicdo na Lei n® 13.709, de 14 de agosto de 2018
(“LGPD”)

A GRAO oferece ao Usuério, por meio da Plataforma GRAO, diversos servigos
que possibilitam investimentos de recursos financeiros (“Servigos”). Para isso,
o Usuério devera se cadastrar no aplicativo da GRAO.

A GRAO podera modificar esta Politica de Privacidade a qualquer momento e a
seu exclusivo critério, mediante a publicagcdo da Politica de Privacidade
atualizada na Plataforma GRAO. Para a sua comodidade, a data da Ultima
revisdo é incluida no topo desta Politica de Privacidade. Recomendamos que
toda vez que vocé acessar a Plataforma, fique atento as novas atualizacdes, pois
0 seu acesso e uso da Plataforma estarédo imediatamente vinculados a quaisquer
alteracbes desta Politica de Privacidade.

Em caso de discordancia com a nova Politica de Privacidade, os Usuarios da
Plataforma GRAO poder&o rejeita-la. A rejeicdo da nova versdo da Politica de
Privacidade, contudo, significard que o Usuario ndo podera mais utilizar os
servicos disponibilizados pela GRAO a partir da Plataforma.

A aceitacdo desta Politica de Privacidade devera ser feita no momento do seu
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cadastro nos aplicativos da GRAO para usufruir de nossos Servicos. A aceitaco
se dara de forma afirmativa e significa que o Usuario concorda com o uso de
seus Dados Pessoais para cada uma das finalidades aqui descritas. Em caso de
discordancia com esta Politica de Privacidade, o Usuério devera encerrar o seu
procedimento de cadastro na Plataforma GRAO.

O Usuario devera ler atentamente esta Politica de Privacidade e estar ciente de
gue ela foi escrita de forma clara e simples para facilitar seu entendimento sobre
a forma como utilizamos os seus Dados Pessoais para lhe oferecer uma
experiéncia segura e confortavel durante o uso de nossa Plataforma. Ao acessar
a Plataforma, o Usuario concorda com os termos e condi¢Bes desta Politica de
Privacidade, a qual deve ser analisada sempre em conjunto com o Termo de
Uso.

1. DEFINICOES

1.1. Toda vez que houver mencdo aos termos “GRAQO”, “nés” ou “nossos”
estaremos nos referindo & GRAO; bem como toda vez que houver mencéo aos
termos “vocé”, “Usuario”, “seu”, “sua”, estaremos nos referindo a vocé Usuario.
Da mesma forma, toda vez que nos referirmos aos termos “Dados”, “dados”,
“‘dados pessoais”, “informagdes pessoais”, significam os Dados Pessoais do
Usuario, conforme definidos pela LGPD, inclusive os dados cadastrais e
financeiros, tais como suas informacdes pessoais e aquelas relativas a renda
mensal do Usuario, natureza e tipo de suas despesas, dividas e investimentos,
sejam informadas pelo Usuério ou que sejam transferidas de Terceiros a partir
de solicitacdo ou consentimento do Usuario, ou alguma das justificativas
previstas na legislagcdo, entre outros dados relevantes ao planejamento
financeiro do Usuério.

2. INFORMACOES COLETADAS PELA GRAO

2.1. Os dados pessoais que vocé fornece & GRAO s&o utilizados para que possa
usufruir dos Servicos e para o aprimoramento destes. Os seus dados pessoais
sdo utilizados para as finalidades apresentadas na tabela abaixo, com as
respectivas bases legais que autorizam o seu Tratamento:

Dados Pessoais Finalidades Base Legal




CPF, nome completo, endereco de
e-mail, nuamero de telefone
nacionalidade, naturalidade, data
de nascimento,endereco
residencial, profissdo, renda e
patrimonio, informacdes do
documento de identificagdo, nome
completo da mae, uma foto estilo
autorretrato (selfie) do titular, entre
outros.

Poderao ser solicitadas
declaragdes complementares
como por exemplo: Vocé trabalha
ou é associado & GRAO? / Vocé é
US Person? / Vocé é contribuinte,
possui imével ou endereco fisca
fora do Brasil? / Vocé é PEP?
Vocé € investidor qualificado? /|
Vocé é investidor profissional?

Verificar a sua identidade;
Cadastro nos Servigos e parceiros;
Identificar e prevenir eventuais
situacbes de fraude, crimes de
lavagem de dinheiro,
financiamento do terrorismo e da
proliferacio de armas de
destruicdo em massa (“LD/FTP”);
Identificar e prevenir eventuais
ameacas de segurancga; e
Notificacdo do Usuério a respeito
de alteracdes na Plataforma e/ou
nos Servicos, bem como o
cumprimento das  obrigacbes
assumidas no ambito da
contratacdo dos Servicos e/ou do
acesso e utilizacdo da Plataforma
GRAO

e Cumprimento de

Obrigacéo Legal;

e Consentimento; e
e Execucaode

Contrato.

IP, hora e data de acesso
geolocalizacdo, dados sobre o seu
dispositivo de acesso e cookies
banda de internet, comportamentg
de pageview, sistema operacional
MAC address e paginas visitadas.

Coleta automatizada por meio do
site ou aplicacOes para fins de
identificacdo e prevencéo de
situacOes de fraude e ameacas de
seguranca; e

Personalizacéo e aprimoracao dos
Servigos com base na sua forma
de utilizacdo

e Cumprimento de
Obrigacéo Legal;

e Consentimento; e

e |egitimo Interesse

Dados gerais de navegabilidade
utilizacdo das aplicacdes, funis de
eventos.

Analytics — reconhecimento d¢g
perfis e habitos de consumg
coletivos dos Usuérios dos

Servigos, a fim de gerar dados
estatisticos que possibilitem melhot
compreensdo de como se dao as
interagbes dos Usuéarios com as

aplicacoes.

e Consentimento

2.2. Em algumas situagdes vocé podera ser direcionado a Plataforma GRAO
através de um site Terceiro ou através de um link enviado por Terceiros que
sejam parceiros da GRAO, oportunidade na qual a GRAO podera coletar

automaticamente algumas

informagbes pessoais e outras

informacodes

fornecidas no site de Terceiros. Nestas hipéteses, antes de acessar a Plataforma
GRAO, voceé deve ter aceitado a politica de privacidade e os termos de uso da




plataforma desse Terceiro, que sera responsavel por sua respectiva politica de
privacidade e termos de uso e, consequentemente, pelo Tratamento e protecao
de informacdes que vocé transferiu para ele. Ao concordar com os termos desta
Politica de Privacidade, vocé autoriza que tal Terceiro compartilhe com a GRAO
suas informacgoes para fins de verificagdo de dados cadastrais, oferecimento de
produtos e servicos, marketing, entre outros usos relacionados.

2.3. Vocé devera sempre fornecer informacdes verdadeiras, completas e
atualizadas. Caso sejam detectados indicios de que as informac@es fornecidas
ndo sdo verdadeiras ou suspeita de fraude, teremos o direito de suspender ou
encerrar seu acesso na Plataforma GRAO, bem como nos recusar a prover
guaisquer de nossos Servi¢cos. Qualquer erro, atraso, prejuizo ou dano causado
devido ao cadastramento de dados incorretos, incompletos ou desatualizados é
de total responsabilidade do Usuario.

3. QUEM PROCESSA SEUS DADOS

3.1. Sdo responsaveis pelo Tratamento de seus dados a GRAO e Terceiros
relacionados ao Servico oferecido.

3.2. Os Terceiros referidos no item 3.1 deverdo solicitar, quando necessario,
antes doTratamento de seus dados e para situacdes aqui nado listadas, o
consentimento expresso sempre que aplicavel e para qualquer outra situacéo
gue exija autorizagao prévia.

4. COMPARTILHAMENTO DOS DADOS

4.1. A GRAO podera atuar em conjunto com outras empresas para realizar
diversas atividades afim de garantir as funcionalidades do aplicativo, Servicos e
seguranca da Plataforma.

4.2. O Usuéario concorda e consente com a concessdao de acesso e 0
compartilhamento de seus dados com os terceiros abaixo indicados (“Terceiros”):

o Funcionéarios, empresas controladas, coligadas e afiliadas da GRAO
(“Grupo”), parceiros comerciais, agentes e/ou prestadores de servicos, no
Brasil ou no exterior da GRAO para fins da manutencéo da Plataforma e
prestacdo dos Servigos oferecidos por meio da Plataforma GRAO;

o Autoridades governamentais e/ou autoridades judiciais e/ou autoridades
regulatérias e/ou autoridades autorregulatérias que possam nos obrigar a
divulgar, por lei, norma ou ordem judicial, a totalidade ou qualquer parte



dos dados;

o Bureaus e outras agéncias de crédito e de dados para fins de identificacéo
dos usuéarios e verificagdo da autenticidade dos documentos e
informacdes fornecidos (know your customer), analise de seu perfil
pessoal com relacdo ao risco de concessao de crédito quando aplicavel,
a fim de dar maior seguranca as operacdes e evitar eventuais fraudes
elou situacbes de crimes relacionados a LD/FTP. Referidos bureaus
poderdo manter em seus registros os dados fornecidos pela GRAO,
sendo que, neste caso, tais bureaus e a GRAO responderdo
solidariamente pela guarda, armazenamento e uso dos dados,
observadas as hipéteses de exclusao previstas na LGPD;

o Instituicdes financeiras, operadores de sistemas de pagamento e demais
empresas relacionadas ao oferecimento de produtos e Servi¢cos dentro da
Plataforma GRAO.

o Patrocinadores, anunciantes e parceiros comerciais do Grupo para
utilizacdo para fins de marketing e publicidade de produtos ou servigos
ou quando fique claro o legitimo interesse.

o Quaisquer outros Terceiros para quem a GRAO seja obrigada a
compartilhar os dados devido a obrigacbes legais, contratuais e
regulatérias e/ou cuja divulgacdo dos dados seja necessaria ou
recomendavel para a devida, efetiva e eficiente operacdo da Plataforma
e suas funcionalidades, bem como para a oferta dos Servigos prestados
pela GRAO aos Usuarios e/ou para contratar e manter com Terceiros
servicos de armazenamento e gestao de base de dados.

4.3. Poderemos, ainda, permitir gue os anunciantes que realizem anuncios de
produtos e/ou servicos na Plataforma (“Anunciantes”) escolham os Usuarios que
visualizardo o0s seus anuncios e/ou ofertas promocionais de acordo com
informacdes demogréficas obtidas pela Plataforma GRAO. Ao concordar com
esta Politica de Privacidade, o Usuario também concorda expressamente que
poderemos fornecer qualquer dos seus dados por nés coletados para um
Anunciante, sempre de modo nao-identificavel, para que tal Anunciante possa
selecionar publico apropriado para seus anuncios e/ou ofertas. N6és poderemos
permitir que os Anunciantes exibam os seus anuncios a Usuérios com padrbes
similares aos dos seus produtos e servicos, tendo em vista que quaisquer dados
divulgados aos Anunciantes o serdo de forma agregada e nao identificavel,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido
do Tratamento de seus dados pela GRAO (Dado Anonimizado), de modo que
nenhum Anunciante tera acesso a dados individualizados dos Usuérios da
Plataforma GRAO ou podera identificar qualquer Usuério da Plataforma GRAO
individualmente.

4.4. A GRAO, o Grupo, seus respectivos parceiros e afiliadas, ou Terceiros



relacionados, ndo licenciam, nem transferem os dados pessoais objeto de
Tratamento por estes para ninguém, exceto nas hiplteses expressamente
previstas na presente Politica de Privacidade.

5. TRANSFERENCIA INTERNACIONAL E ARMAZENAMENTO DOS DADOS

5.1. Os Dados Pessoais de Usuarios coletados quando do acesso ou utilizacao
da Plataforma e/ou da contratacdo dos Servicos prestados pela GRAO
poderéo ser transferidos e armazenadas em um destino fora do Brasil, na medida
permitida por lei.

5.2. Antes de realizada a transferéncia de seus dados para outro pais, sera
garantido que o pais proporciona o grau de protecéo de dados pessoais exigido
nesta Politica de Privacidade, ou que a GRAO e os Terceiros relacionados
garantirdo a observancia, independentemente da legislacdo estrangeira, dos
principios, direitos do Titular e protecdo de dados pessoais expostos nesta
Politica de Privacidade em consonancia com a LGPD. A garantia dessa protecéo
de seus dados sera inclusive sujeita a validacdo pelo Poder Publico brasileiro,
guando este regulamentar os procedimentos que orientardo a atuacdo da
Agéncia Nacional de Prote¢éo de Dados.

5.3. A GRAO e os Terceiros relacionados possuem sede no Brasil e o
Tratamento dos dados coletados séo regidos pela lei brasileira. Ao acessar ou
usar os Servigos ou fornecer dados pessoais, vocé concorda com o Tratamento
e a transferéncia de tais dados para os Estados Unidos da America, se for o
caso, observadas as condi¢cdes expostas no paragrafo acima.

6. SEUS DIREITOS SOBRE SEUS DADOS

6.1. Vocé sempre podera optar por néo divulgar seus dados para a GRAO, mas
tenha em mente que alguns desses dados podem ser essenciais para permitir o
seu cadastro, acesso e uso dos Servicos ou de alguns dos recursos e produtos
oferecidos na Plataforma em conex@o com esta Politica de Privacidade.

6.2. Abaixo estdo resumidos todos os direitos que vocé possui nos termos das
leis brasileiras relativas a protecao de dados:

l. Direito de confirmacgao da existéncia de Tratamento;

Il. Direito de acesso;
Il Direito de retificacdo de dados incompletos, inexatos ou desatualizados;
V. Direito de eliminacéo, exceto nas hipbteses previstas no art. 16 da

LGPD;
V. Direito de objec&o ou oposicdo a um Tratamento;
VI. Direito de restringir o Tratamento;

VIl. Direito a revisdo das decisdes automatizadas tomadas com base em



VIILI.

XI.

XILI.

XIII.

6.3.

seus dados;

Direito a portabilidade de dados, observados os segredos comercial e
industrial, e exceto no caso dos dados ja terem sido anonimizados pela
GRAO;

Direito de retirar o seu consentimento;

Direito de anonimiza¢ao ou bloqueio de seus dados;

Direito de n&o fornecer consentimento e de ser informado sobre as
consequéncias relacionadas;

Direito de peticionar perante o Poder Publico e exercer seus Direitos e
Interesses em Juizo;

Direito a informacdo das entidades publicas e privadas com as quais a
GRAO realizou uso compartilhado de dados.

Nesse sentido, segue abaixo uma breve explicacdo e exemplos sobre

alguns desses direitos:

Requisicdo de acesso aos seus dados pessoais: Este direito permite que
VOC@ possa requisitar e receber uma copia dos dados pessoais que a GRAO
possui sobre voceé.

Retificacdo dos seus dados pessoais: Este direito permite que vocé a
gualguer momento possa solicitar a correcdo e/ou retificacdo dos seus
dados pessoais, caso vocé identifique que alguns deles estéo incorretos.

Requisicdo de eliminacédo dos seus dados pessoais em 30 dias: Este
direito permite que vocé possa solicitar a excluséo dos seus dados pessoais
armazenados nas bases de dados da GRAO. Os dados serdo excluidos de
nossos servidores em até 30 dias, salvo se houver qualquer outra razéo para
a sua manutencgao, como eventual obrigacao legal de retencéo de dados ou
necessidade de preservacio destes para resguardo de direitos da GRAO. A
GRAO esclarece desde ja que em decorréncia dos procedimentos
operacionais internos necessarios para a exclusao dos dados néo é possivel
a eliminacdo imediata destes em caso de requisicdo, contudo se
compromete a exclui-los em até 30 dias, observado o disposto acima.

Requisicdo de anonimizagéo ou bloqueio dos seus dados pessoais:
Caso vocé entenda que a solicitacdo de dados seja excessiva ou
desnecessaria para as finalidades apontadas nesta Politica de Privacidade
e/ou em desacordo com o disposto na LGDP, vocé pode solicitar o blogueio,
anonimizacéao ou eliminacdo desses dados.

Direito de objecdo ou oposi¢cdo a um Tratamento de dados: Vocé podera
opor-se ao Tratamento dos dados tratados quando julgar que estejam em



desacordo com o que determina esta Politica de Privacidade ou a legislacdo
aplicavel a matéria de protecéo de dados.

e Restringir o Tratamento dos seus dados pessoais: Vocé podera restringir
o Tratamento de seus dados pessoais mediante pedido justificado e a ser
analisado de acordo com a legislacéo aplicavel a matéria;

e Solicitar revisdo de decisdes automatizadas tomadas com base nos
dados coletados: Forneceremos a vocé a possibilidade de questionar uma
decisdo tomada automaticamente unicamente pelos sistemas da GRAO e
seus parceiros com base em seus dados.

e Solicitar o acesso de seus dados pessoais por VOCé ou por terceiros:
Forneceremos a vocé, ou a terceiros que vocé escolher, seus dados
pessoais em formato estruturado em prazo legalmente estabelecido.

e Direito de retirar o consentimento a qualquer momento: Vocé tem o
direito de retirar o seu consentimento, no entanto, isso ndo afetara a
legalidade de qualquer Tratamento realizado antes de vocé retirar o seu
consentimento. Se vocé retirar o seu consentimento, talvez ndo possam mais
ser fornecidos determinados produtos e/ou prestados determinados
Servicos. E se for este o caso, a GRAO ira avisa-lo quando isso ocorrer.

e Direito de nao fornecer consentimento: Vocé tem o direito de nao
fornecer seu consentimento. No entanto, como os dados indicados nessa
Politica de Privacidade s&o necessérios a prestacdo dos Servicos, a GRAO
e seus parceiros nao poderao fornecé-los a vocé caso vocé deixe de fornecer
0 seu consentimento para tanto.

6.4. Os Titulares de Dados tém direito de receber um Relatério de Impacto a
Protecao de Dados Pessoais (“RIPD”) contendo a descrigcdo dos processos de
tratamento de dados pessoais que possam gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacéo de risco, ou quando houver tratamento de dados pessoais sensiveis.
Contudo, tendo em vista que os Dados Pessoais coletados pela GRAO n&o se
enquadram nestas caracteristicas de dados sensiveis, a GRAO declara que n&o
elabora o RIPD.

6.5. Para apresentar suas manifestacdes, solicitacdes e objecdes relacionadas
a essa Politica de Privacidade, vocé devera apresentar requerimento expresso,
em seu nome ou por meio de seu representante legalmente constituido. Esse
requerimento n&o tera qualquer custo e poderé ser encaminhado & GRAO para
0 e-mail meajuda@grao.com.br. Informagdes e dados que vocé solicitar seréo
fornecidas via correio eletronico.
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6.6. Talvez seja necessario solicitar documentos e/ou informagdes especificas
suas para que a GRAO possa confirmar sua identidade e garantir seu direito de
acessar seus dados pessoais (ou de exercer seus outros direitos). Esta é uma
medida de seguranca para garantir que os dados pessoais ndo sejam divulgados
a qualquer pessoa que nao tenha direito de recebé-los. Serdo fornecidas
confirmagdes da existéncia de Tratamento de dados e acesso a seus dados
imediatamente, em formato simplificado, ou, por meio de declaracao detalhada,
no prazo de até 15 dias. Para demais comunicacbes e respostas as suas
solicitacdes, como a portabilidade de seus dados, a GRAO tentara responder a
todas as solicitacdes legitimas dentro de, no maximo, 30 dias. Entretanto, o
atendimento de solicitacbes dessa natureza pode levar mais de 30 dias se sua
solicitacao for particularmente complexa ou se voce tiver feito varias solicitacoes.
Neste caso, a GRAO ira notifica-lo e manté-lo atualizado sobre o andamento da
sua solicitacdo. A GRAO esclarece desde ja que, em decorréncia dos
procedimentos operacionais internos necessarios para portabilidade de dados e
outras possiveis solicitacfes de Titulares de dado pessoal, ndo é possivel o
atendimento da requisicdo do Titular do dado pessoal imediatamente. Sem
prejuizo, adotara os prazos e as medidas acima.

7. POR QUANTO TEMPO OS DADOS SERAO ARMAZENADOS

7.1. A GRAO armazenara seus dados pessoais somente pelo tempo que for
necessario para atingir as finalidades para as quais 0s coletamos, inclusive para
fins de cumprimento de quaisquer obrigacdes legais, contratuais, de prestacao
de contas ou requisicdo de autoridades competentes, observado prazo minimo
de 5 (cinco) anos contados da data da coleta dos dados.

7.2. Para determinar o periodo de retencdo adequado para os dados pessoais,
consideramos a quantidade, a natureza e a sensibilidade dos dados pessoais,
o0 risco potencial de danos decorrentes do uso ndo autorizado ou da divulgacéo
de seus dados pessoais, a finalidade de Tratamento dos seus dados pessoais e
se podemos alcancar tais propdsitos através de outros meios, observando os
requisitos legais aplicaveis.

7.3. Se vocé registrou um acesso ao aplicativo GRAO, as informacdes de seu
cadastro serdo mantidas engquanto vocé mantiver seu acesso ativo, observado o
prazo legal acima mencionado, ou até que a finalidade para o qual os dados
foram solicitados seja alcancada. Caso determinados dados deixem de ser
necessarios para o alcance de determinada finalidade, serdo excluidos ou
sujeitos a anonimizacdo. Os dados também serdo excluidos na hipétese de o
Poder Publico determinar o término do ratamento.

7.4. Caso vocé solicite a exclusdo dos seus dados e/ou da sua conta na



Plataforma, a GRAOQ, excluird os seus dados ou 0s sujeitardo & anonimizacao,
assim que decorrer o prazo legal de 5 (cinco) anos mencionado acima, a menos
gue a sua manutencdo seja determinada com base em obrigacdes legais, ou
requisicdo de autoridades competentes.

8. O USO DE TECNOLOGIAS NA COLETA DE INFORMACOES

8.1. Cookie € um pequeno arquivo adicionado ao dispositivo ou computador do
usuario para fornecer uma experiéncia personalizada de acesso a Plataforma
GRAO. Os cookies ajudam a analisar o trafico de internet ou nos permitem saber
guando o Usuario visitou um site especifico.

8.2. Sempre que o Usuério interagir com a Plataforma GRAO, com 0s servigos
oferecidos pela GRAO por meio da Plataforma ou com materiais e links de
marketing e publicidade da GRAO, n6s automaticamente recebemos e
armazenamos informacdes do navegador ou dispositivo do usuario em nossos
registros de servidor, o que inclui: enderecgo IP , identificagcdo de dispositivo,
pagina ou recurso visitado, tempo gasto em cada uma dessas paginas, horarios
e datas de acesso, tipo de navegador e dispositivo utilizado, pagina ou recurso
que utilizado para localizar a Plataforma GRAO e informac&o pesquisada para
tanto.

8.3. O Usuério autoriza, através desta Politica, que a GRAO efetue comunicacéo
através de mensagens por POP-UP sempre que estiver conectado a Internet,
para auxilio no processo de cadastramento, lembrete de finalizacdo de
cadastramento ou quaisquer outras informacdes dos servigos oferecidos.

8.4. Os Anunciantes — parceiros da Plataforma GRAO - ndo transmitem cookies
para o navegador ou dispositivo dos Usuarios quando a Plataforma GRAO é
utilizada. Contudo, quando o Usuéario clica em anuncios ou links que levam a
um site ou servico de Terceiro, este Terceiro podera transmitir cookies a tal
Usuério. Lembramos que essa Politica de Privacidade ndo abrange o uso de
cookies por quaisquer Terceiros, e ndo nos responsabilizamos pelas praticas e
politicas de privacidade dos mesmos.

8.5. O navegador do Usuéario pode oferecer a opcéo de desabilitar cookies. Caso
um usuario opte por desabilitar cookies quando da tentativa de acesso e/ou
utilizacéo da Plataforma GRAO, o Usuario ndo conseguira acessar e/ou utilizar
a Plataforma GRAO e, portanto, contratar os Servicos ofertados pela Plataforma
GRAO.

9. SEGURANCA DA INFORMACAO



9.1. A GRAO entende a necessidade de confidencialidade, integridade e
disponibilidade de toda informacdo que nos é fornecida, de acordo com as
principais diretrizes técnicas existentes descritas abaixo:

. Todas as transacdes por meio da Plataforma s&o executadas com a
tecnologia SSL (Secure Socket Layer — tecnologia de criptografia que
garante a seguranca da Plataforma GRAO; também reconhecida pelo
desenho de um pequeno cadeado, garantindo que os seus dados néo
possam ser interceptados por terceiros. Esta € a mesma tecnologia
utilizada por alguns dos grandes bancos para transa¢cfes on-line com seus
clientes;

. Sua senha é armazenada em nossos bancos de dados utilizando as mais
modernas formas de criptografia e, para garantir sua seguranca, ninguém,
nem mesmo nossos funcionarios e colaboradores, tem acesso a sua
senha;

. A GRAO nunca solicita sua senha por e-mail ou telefone. Caso alguém
entre em contato com vocé solicitando sua senha pessoal, mesmo que se
identifique como alguém de nossa equipe ou de um de nossos parceiros,
por favor, desligue o telefone e entre em contato conosco em um dos
canais de comunicacao, pois pode tratar-se de uma tentativa de fraude;

. Nunca enviamos e-mails com arquivos anexos que possam ser
executados (tais como .exe, com, dmg, etc.) e com isso causar algum
dano ao seu computador ou dispositivo movel; e

. Nossas mensagens também nao contém link para eventuais downloads
em seu computador. Caso vocé cligue numa mensagem que vocé achou
que fosse da GRAO e foi feito o download de um arquivo em seu
computador, apague-o imediatamente e entre em contato conosco por um
de nossos canais de comunicacgao.

9.2. Lembramos, de qualquer forma, que a seguranca de seus dados né&o
depende exclusivamente de nds, de modo que vocé também deve estar
sempre atento as nossas orientagoes:

. E importante que vocé proteja suas informagdes contra acessos nio
autorizados ao seu computador ou dispositivo movel (celulares, tabletes,
etc.), contas e senhas. Sua senha deve ser sempre pessoal e
intransferivel, ou seja, ela ndo deve ser compartilhada com terceiros, nem
mesmo familiares;



N&o utilize seu nome, data de nascimento, palavras comuns, nimeros
sequenciais (ex.: 12345) ou informacdes facilmente verificaveis sobre
vocé nas suas senhas. Evite, também, senhas muito curtas;

Evite utilizar a mesma senha para suas contas importantes ou outros sites;

Jamais utilize acessos compartilhados com amigos, familiares, colegas de
trabalho etc. Ou seja, 0 acesso ao aplicativo (usuério e senha) deve ser
Unica e exclusivamente sua,

Mantenha sempre o programa antivirus do seu computador atualizado.
Caso vocé ndo tenha um antivirus, recomendamos que vocé instale um
0 quanto antes;

Computadores compartilhados nem sempre sdo confiaveis. Sempre que
acessar um site em um computador compartilhado, certifique-se que vocé
encerrou sua navegagao, ao terminar de acessar o site. A opgéo sair varia
de site para site e pode estar disponibilizada nas paginas como“Logout”,
“Encerrar sessio”, “Sair”, etc;

Jamais permita que o navegador salve automaticamente a sua senha em
dispositivos compartilhados. Mesmo em dispositivos particulares, néo
recomendamos permitir que o navegador memorize sua senha;

Mantenha sempre seu navegador de internet atualizado conforme
orientacdo do fabricante (Google, Microsoft etc.). O processo de
atualizagdo varia de acordo com seu navegador;

Ao acessar a internet em lugares publicos, tome cuidado para que
pessoas proximas ndo possam ver o que esta fazendo, sua senha e seus
dados pessoais;

Quando for digitar informacdes privadas em um site, certifique-se que
vocé estd utilizando uma conexdo segura. Os navegadores de internet em
geral exibem um cadeado ao lado do endereco do site no topo da janela
(tecnologia SSL) para ilustrar que vocé estd em um ambiente seguro.
Vocé pode clicar no cadeado e obter maiores informagdes sobre o
certificado e o préprio site antes de prosseguir. Apesar de o padrao ser a
exibicdo de um cadeado ao lado do endereco do site, cada navegador de
internet possui funcionalidades distintas e pode operar de diferentes
formas. Caso vocé tenha duvidas sobre esta funcionalidade, sugerimos
gue vocé consulte o manual de utilizagdo do seu navegador de internet.



. Se tiver qualquer motivo para acreditar ou suspeitar que qualquer terceiro
teve acesso ao seu perfil no aplicativo GRAO, pedimos que, por favor,
entre imediatamente em contato com nossa central de atendimento.

9.3. A guarda, sigilo e boa utilizacdo do login e senhas cadastrados sdo de
responsabilidade dos Usuéarios. Também ndo nos responsabilizamos por
qgualquer instalacéo no equipamento do Usuario ou de terceiros, de virus, trojans,
malware, worm, bot, backdoor, spyware, rootkit, ou de quaisquer outros
dispositivos que venham a ser criados, em decorréncia da navegacao na Internet
pelo Usuario.

10. COMO FALAR COM A GRAO

10.1 Se vocé tiver alguma duvida ou reclamacao relacionada a esta Politica de
Privacidade, entre em contato conosco por meio dos Canais de Comunicacao.

11. ALTERACOES NA POLITICA DE PRIVACIDADE

11.1. Como estamos sempre buscando melhorar os Servicos, esta Politica de
Privacidade pode passar por atualizagbes a qualquer momento. Desta forma,
recomendamos visitar periodicamente esta pagina para que vocé tenha
conhecimento sobre as modificacbes. Caso sejam feitas alteracfes relevantes
gue necessitem de um novo consentimento seu, publicaremos a atualizacdo e
solicitaremos novamente tal consentimento seu.

* Em atendimento as obrigacbes legais pertinentes, o contato com o0s
Encarregados podera ser feito pelo e-mail dpo@grao.com.br


mailto:dpo@grao.com.br
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